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1. Firmar a través de la aplicacion de firma de Vortal

Para la firma de la documentacion, podrds utilizar nuestra aplicacién de firma.

Esta aplicacion te permitira firmar dichos documentos con tu certificado o DNI electrénico.
Para utilizarla no sera necesaria la instalacién de Java y podras utilizar cualquier navegador
del mercado.

Para poder utilizar esta aplicacién debes asegurarte de que:
e Tienes un certificado digital para realizar firmas;
e Has cargado los documentos que quieres firmar en la plataforma;
e Has realizado la descarga e instalado la aplicacion de firma de Vortal;
e La aplicacidn estd abierta y funcionando correctamente;

A su vez, se deben realizar una serie de comprobaciones y/o configuraciones para poder
utilizar la aplicacién de firma. Estas comprobaciones pasan por:

e Validar si el antivirus esta bloqueando la ejecuciéon del programa;

e Sise esta utilizando una VPN, es importante asegurarse de que tampoco bloquea la
ejecucién del programa;

e Sjse esta utilizando Internet Explorer, hay que realizar los siguientes ajustes:

o En Internet Explorer 11, seleccione "Herramientas" y luego "Opciones de
Internet";

o Enlaseccidn "General", haga clic en "Configuracion";

o Seleccione la opcion "Cada vez que visite la pagina web".

1.1. ¢Como descargar la aplicacion de firma?

1) Unavez hayas cargado en la plataforma los documentos que quieres firmar, tendras
gue seleccionar la opcién “Certificado digital local”
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Firmar documentos

Documentos para firmar

Informacién -
= Documentos Nombre del documento Tamafio
de la fima

Pesototal 52KE

Firmar con

®) Certificado digital local

2) Hay 3 versiones de nuestra herramienta de firma, dos para Windows, una versién
para procesadores de 64 bits (funciona mejor en los procesadores de ordenadores
mas recientes y mas rdpidos) y otra para procesadores de 32 bits (funciona con
todos los procesadores de ordenadores), y otra para MAC OS. Segun tu sistema
operativo debes descargar la aplicacion (en formato Zip) desde el enlace disponible
en la ventan modal de firma de la plataforma.
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Firmar documentos

Documentos para firmar

Documentos Nombre formacién de la fima Peso

A a 45 bytes

Peso total 745 bytes

Firmar con

®) Certificado digital loca

3) Se descargd una carpeta Zip, abrela y extrae todos los archivos en tu ordenador, en
el disco local, preferiblemente en el Escritorio.

i | = e eSignaturev4.3.4-Win-x64 — O X
Inicio Compartir Vista Herramientas de carpeta comprimida 3 0
=5 Documentos B=| Imagenes 06. LE g
ms}
Email de solicitud PLACSP Email de solicitud —
Extraer
Screenpresso PLACSP 2021 todo
Extraer en
&~ v il > Esteequipo > Descargas > eSignaturev4.3.4-Win-x64 » v D 2 Buscar en eSignaturev4.3.4-Win-x64
~
Nombre Tipo Tamafio comprimido Protegido p..  Tamafio
> 3 Acceso rapido
java-with-fx-sdk arpeta de archivos
> @ OneDrive - VortalSA ¥ eSignature_x64 Aplicacién 29394KB No 3331

> [ Vortalsa
> M Este equipo

> ) Red

4) Desde la carpeta guardada en tu ordenador, para iniciar la aplicacién, una vez
extraidos los archivos en el disco local, se tendra que ejecutar el archivo
"eSignature_x64" (Windows 64-bit) o “eSignature_x86"” (Windows 32-Bit) o "dss-

app".
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usPC » Desktop > VORTAL > MANUALS » ALL MANUALS » Generic - Both Buyers and Suppliers > New folder |

Name Stat Date modified ype Size

eSignaturev34-Win-x6d | 5] 07/07/2
t eSignaturev4.3.4-Win-xt4 = 7/07/2021 11:07

INISPL > UesKIop > VUKIAL > MANUALY> > ALL MANUALY> > ULenerc - Both Buyers and Suppliers > New Tolger > edIgnatureva.s.s-win-xo4 ‘

Name Status Date modified Type Size

java-with-fx-sdk = 7/07/2021 14:44

eSignature o >/ 21
u eSignature_x64 o 7/07/2021

5) Una vez ejecutado por primera vez este archivo, aparece la siguiente ventana. Se
tendrd que pulsar en la opcién de “Mas informacion” y, a posteriori, “Ejecutar de
todos modos”. De esta manera, ya estaria configurado el equipo para realizar la
firma de la documentacion.

Windows protected your PC Windows protected your PC

efender SmartScreen prevented an unrecognized app from Microsoft Defender SmartScreen prevented an unrecognized app from
starting. Running this app might put your PC at risk. starting. Running this app might put your PC at risk.
More info - _
App! eSignature_x64.exe
Vortal Comercio Electronico Consultadoria e M

Slisher:
UBEREE ultimedia SA

e
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A IMPORTANTE - A TENER EN CUENTA A

Para realizar cualquier operacion de firma en la Plataforma es necesario tener instalada la
Aplicacion de Firma y tenerla abierta en el momento de la firma de la documentacion. Cuando

, Fi todos Firmar seleccionados P . . .
se pulse sobre el botén de — o} sera obligatorio tener abierta la

Aplicacién de Firma para que los documentos puedan firmarse.

Para la correcta instalacion de la Aplicaciéon de Firma es necesario extraer los archivo de la
carpeta .zip en el escritorio del usuario y ejecutarlo para su instalacion.

Serecomienda tener instalada un acceso directo de la Aplicacién de Firma en el escritorio. Esto
facilitara poder abrir la aplicacién para el proceso de firma de la documentacion:

\ 4

esS1gnaturesx
57

NOTA: Cuando necesites volver a firmar, sélo tienes que abrir la aplicacién de nuevo.

1.2. ¢;Como enviar tus documentos para firmarlos?

1) Una vez que has descargado la aplicacion, vuelve a la Plataforma sin _cerrar la
aplicacion de firma;

2) Asegurate de que tus documentos ya estan cargados en la plataforma.

3) Deberas hacer clic en “Firmar seleccionados” o “Firmar todos” para que esos
documentos se envien a la aplicacién de firma. Recuerda que, como comentabamos
con anterioridad, para firmar la documentacién es necesario tener abierta la
aplicacion de firma.
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Firmar documentos X

Documentos para firmar

Informacién

Documentos Nombre del documento Tamafio
de la firma
Sobre 1: Documentacion Administrativa (XML} PT1_OTLCNTNR 343314952 PT1 RFL 24836910l 3KB
ma
onémica aloracién de criterios sin
PT1_OTLCNTNR_343314953_PT1_RPL_2483691.xm 24KB
forma aut il s M frma
6n de criterios sin
| PT1_OTLCNTNR_343314953_PT1_RPL_2483691.pdf 14KB
8 de forma autom - - - P firma
Sobre 1: Documentacion Administrativa (PDF PT1_OTLCNTNR_343314952_PT1_RPL 2483691 pdf m"'w 11KB
No encontramos ningun certificad puedes consegui 9 Pesototal 52 KE
Firmar con
Firma remota

@) Certificado digital local

ificado digital in

El proceso de firma digital es realizado med

nar document

tiene |a ap!

4) Después, dirigete de nuevo a la aplicacién de firma, donde tendrds los documentos
disponibles para su firma.

0 eSignature - X

Ubicacién de los documentos

Equipo local (@) Ficheros(s) de la plataforma de licitacion electrénica ES | Espaiiol -

Documentos para firmar

Descripcién Nombre del documento Tamafio Informacién de la firma
Document of message serialization f.. Message_50910345.xml 2362 Sin firmar
PT1_REQ_16908342.pdf PT1_REQ_16908342.pdf 28781 Sin firmar

Ubicacion del certificado digital
Certificado instalado en mi equipo

Certificado en un dispositivo externo (USB, etc)
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5) En la aplicacidn deberas definir si quieres firmar utilizando un certificado instalado
en tu equipo o un certificado almacenado en un dispositivo externo (USB, disco, etc.)

Ubicacién del certificado digital
Certificado instalado en mi equipo

Certificado en un dispositivo externo (USB, etc.)

1.3. ¢Como seleccionar un certificado para firmar
documentos?

Nuestra aplicacion te permite firmar con el certificado local que tengas en un dispositivo
externo, o con el que hayas instalado en tu ordenador.

La aplicacion tiene que tener seleccionada la opcién “Fichero(s) de la plataforma de
licitacidn electrénica”, en la parte superior del aplicativo, donde se indica la ubicacién de
los documentos.

Para definir qué certificado utilizar, debes seleccionar la opcién en donde se encuentra
alojado tu certificado.

1.3.1. Utilizar un certificado instalado en tu equipo

e Selecciona la opcidn “Certificado instalado en mi equipo”
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Ubicacion de los documentos

Equipe local (@) Ficheros(s) de la plataforma de licitacién electrénica ES | Espaiiol v

Documentos para firmar

Descripcién Nombre del documento Tamafio Informacién de Iz firma
Document of message serialization f... Message_50910345.xml| 2362 Sin firmar
PT1_REQ_16908342 pdf PT1_REQ_16908342. pdf 28781 Sin firmar

Ubicacién del certificado digital

@ Certificado instalade en mi equipo

Certificado en un dispositivo externo (USB, etc.)

Firmar
H ugs ”
e Hazclic en “Firmar
@ eSignature - X
Ubicacién de los documentos
Equipo local (@) Ficheros(s) de la plataforma de licitacion electrénica ES | Espaiiol bt
Documentos para firmar
Descripcion Nombre del documento Tamafio Informacién de ia firma
Document of message serialization f... Message_50910345.xml 2362 Sin firmar
PT1_REQ_16908342.pdf PT1_REQ_16908342.pdf 28781 Sin firmar
Ubicacion del certificado digital
@ Certificado instalade en mi equipo
Certificado en un dispositivo externo {USB, etc)
Firmar

e Elige el certificado y haz clic en “Ok” en la nueva ventana modal que se ha abierto.
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1! Confirmadion

Seleccione su certificado 0

Ficticio Activo, Ciudadano (FIRMA) (89311334800519662410633531448189774459)

0K Cancelar

Después de firmar en la aplicacién, las firmas de tus documentos serds enviadas
automdticamente a la plataforma. Sin embargo, tendras que esperar a que la ventana
modal de la plataforma indique que los documentos han sido firmados con éxito.

B ' Confirmacion X |

0 iProceso de firma completado!
Como sus documentos ya estan firmados puede volver a la ...

1.3.2. Utilizar un certificado almacenado en un dispositivo externo

e Selecciona la opcion “Certificado en un dispositivo externo (USB, etc.)”

M eSignature - X
Ubicacién de los documentos

Equipo local (@) Ficheros(s) de la plataforma de licitacién electrénica ES | Espafiol

Documentos para firmar

Descripcién Nombre del documento Tamaiio Informacién de la firma

Ejemplodoc.pdf Ejemplodoc.pdf 33723 Firmado

Ubicacién del certificado digital

Certificado instalado en mi equipo

I@ Certificado en un dispositivo externo (USB, etc.)

Certificado | Select file...

Contrasefia
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e Buscay selecciona el certificado almacenado en tu dispositivo externo haciendo clic
en “Select File...”

2 eSignature
Ubicacion de los documentos

Equipo local (@) Ficheros(s) de la plataforma de licitacion electrénica ES | Espafiol >

Documentos para firmar

Descripcién Nombre del documento Tamaiio Informacion de ia firma

Ejemplodoc.pdf Ejemplodoc.pdf 33723 Firmado

Ubicacion del certificado digital
Certificado instalado en mi equipo

@ Certificado en un dispositivo externo (USB, etc.)

Certificado| | Select file...

Contrasefia

e Introduce la contrasena de tu certificado seleccionado anteriormente y haz clic en
“Firmar”

T eSignature
Ubicacién de los documentos

Equipo local (®) Ficheros(s) de la plataforma de licitacion electronica ES | Espafiol

Documentos para firmar

Descripcién Nombre del documento Tamafio Informacién de la firma

Ejemplodoc.pdf Ejemplodoc.pdf 33723 Firmado

Ubicacion del certificado digital
Certificado instalado en mi equipo
® Certificado en un dispositivo externo (USB, etc.)

Certificado | C\Users\AranchaRodriguezMart\Documents\Ciudadano_firma_activo.pfx

Firmar
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Después de firmar en la aplicacién, las firmas de tus documentos serds enviadas
automaticamente a la plataforma. Sin embargo, tendras que esperar a que la ventana
modal de la plataforma indique que los documentos han sido firmados con éxito.

B ' Confirmacion X

6‘ iProceso de firma completado!
Como sus documentos ya estan firmados puede volver a la ...

1.4. ¢;Coémo firmar tus documentos en local?
La aplicacién de firma también te permite firmar documentos en local.
Para usar esta funcionalidad debes seguir los siguientes pasos:

1) Abre la aplicacién de firma.

2) Selecciona la opcion “Equipo local”

M eSignature - Dat

Ubicacion de los documentos

®) Equipo local Ficheros(s) de la plataforma de licitacién electrénica ES | Espariol >

Documentos para firmar

Descripcién Nombre del documento Tamafio Informacién de la firma

No hay documentos atn

Ubicacion del certificado digital
Certificado instalado en mi equipo

Certificado en un dispositivo externo (USB, etc.)
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3) Busca y selecciona los archivos que quieres firmar y que estan guardados en tu
ordenador

M eSignature - X
Ubicacién de los documentos

@) Equipo local Ficheros(s) de la plataforma de licitacién electrénica ES | Espafiol ~

Seleccionar archivo...

Documentos para firmar

Descripcién Nombre del documento Tamafio Informacién de la firma

No hay documentos atn

Ubicaci6n del certificado digital
Certificado instalado en mi equipo

Certificado en un dispositivo externo (USB, etc.)

B
. epe . ‘s ”
4) Selecciona el certificado y haz clic en “Firmar
eSignature - X
Ubicacién de los documentos
Equipo local @ Ficheros(s) de la plataforma de licitacién electrénica ES | Espafol w.
Documentos para firmar
Descripcién Nombre del documento Tanaito Informacién de la firma
Ejemplodoc.pdf Ejemplodoc.pdf 33723 Sin firmar
Ubicacion del certifi Gital
@ Certificado instalado en mi equ
Certificado en un dispositivo externo (USB, etc.)
Firmar
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5) Cuando los documentos hayan sido firmados con éxito, se abrird una ventana modal
para cada documento de tal forma que puedas indicar donde quieres guardar cada
uno de ellos.

2. Firmar a través de la aplicacion de firma remota

La firma remota te ofrece una forma sencilla de firmar tus documentos. Este tipo de firma
sélo necesita una cuenta valida y un nimero de teléfono mévil en el que recibirds un cédigo
para validar la firma.

Por lo tanto, para utilizar la firma remota debes tener una suscripcién con alguno de
nuestros proveedores y debes seguir los siguientes pasos:

1) Una vez hagas clic para firmar, debes seleccionar la opcién “Firma Remota”

Firmar documentos X

Documentos para firmar
Documentos Nombre del documento Informacion de la firma Tamafio

Document of message serialization for Signature 9445476, firma 2KB

No encontrames ningin certificado? Asi puedes conseguir uno Peso total 2 KB

Proveedo Obligatorio

ZAln ado remoto?

Hacer clic aqui y ac! lame al soporte electronico

Cancelar

2) También debes seleccionar el proveedor con el que tienes tu suscripciéon
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Firmar documentos X

Documentos para firmar

Documentos Nombre del documente Informacion de la firma Tamafio

Document of message serialization for Signature Message_39445476.xml Sin firma 2KB
/i No encontramos ningun certificado? Asi puedes conseguir uno Pesototal 2KB
Firmar con Proveedor * L Obligatorio |

(® Firma remota
Certificado digital local

DigitalSign ‘]

VAN

¢AUn no sabes qué es un certificado remoto?

Hacer clic aqui y aclare todas sus preguntas o llame al soporte electrénico

Cancelar Firmar seleccionados Firmar todos

3) Después de elegir el tipo de firma y el proveedor, debes hacer clic en “Firmar
seleccionados” o “Firmar todos”

4) A continuacion, se abrird un nuevo modal donde deberas insertar tus credenciales
personales para el proveedor seleccionado y posteriormente deberas hacer clic en
“Iniciar Sesién"

Firma con firma remota

Log in to DigitalSign

Username (email):

Password

Powered by DigitalSign

Cancelar

5) Tras el inicio de sesidn, recibirdas un SMS en tu teléfono moévil con un cédigo que
deberas introducir en el modal.

6) Haz clic en “Firmar” después de introducir el cdédigo correcto.
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